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CAPITOLATO SPECIALE DESCRITTIVO E PRESTAZIONALE 
 

Acquisizione, installazione, configurazione e migrazione di un cluster 
firewall comprensivo dell’aggiornamento software a Central Intercept X 

Endpoint Advanced e relativi supporti  
 per la protezione di rete di tutta la infrastruttura dati e utenti dell’Ente 

e dei relativi corsi di training  
nell’ambito del contributo ordinario  

 
 

Premessa 
Nel Data Center del Consorzio LaMMA è presente da Aprile 2016 un cluster Firewall configurato in 
alta affidabilità composto da due sistemi appliance Sophos XG 310 che gestiscono la totalità del 
traffico di rete e la sicurezza dell’Ente. 

Tale gestione comprende la protezione completa sia dei sistemi esposti su Internet (es. server web 
e di posta elettronica, traffico internet generato dalla totalità dei client di rete) che delle postazioni 
utente e di elaborazione dati oltre all’accesso WiFi della sede di Firenze. 

La protezione è attuata mediante l’aggiornamento di questi sistemi in tempo reale con la casa madre 
e l’elaborazione approfondita dei pacchetti di traffico internet per la presenza di virus o programmi 
malevoli (IPS, Application control, etc). 

 
 

 Art. 1 – Elenco delle prestazioni e modalità di esecuzione delle stesse 
 
 
QTA' P/N Descrizione 

1 XB3332SEU XG 330 rev. 2 TotalProtect, 3-year (EU power cord) 36 mesi 
1 X-FG330 XG 330 FullGuard - 24 mesi 
1 XG33T2HEUK XG 330 rev. 2 Security Appliance - EU/UK power cord 
1 EP333CEUP XG 330 Enhanced to Enhanced Plus Support Upgrade - 36 MOS 
1 EP332CEUP XG 330 Enhanced to Enhanced Plus Support Upgrade - 24 MOS 
2 XB1B33SEK XG 115 rev.3 TotalProtect, 3-year (EU/UK/US power cord) - 36 mesi 

2 X-FG115  XG 115 FullGuard. - 24 mesi 

5 A320TCHNE Sophos APX 320 Access Point (ETSI) plain, no power adapter/PoE Injector 

103 CAEH3GTAA Central Intercept X Advanced with EDR - 100-199 USERS - 36 MOS - RENEWAL - 
GOV 

103 CAEH2GTAA  Central Intercept X Advanced with EDR - 100-199 USERS - 24 MOS - RENEWAL - 
GOV 

4 CSAC3GTAA  Central Intercept X Advanced for Server - 2-4 SERVERS - 36 MOS - RENEWAL - GOV 

4 CSAC2GTAA Central Intercept X Advanced for Server - 2-4 SERVERS - 24 MOS - RENEWAL - GOV 

2 CC3ZTCCAA  Certified Administrator Classroom Training – XG Firewall  

2 CC7ZTCCAA  Certified Administrator Classroom Training - Central 
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Dovrà essere prevista inoltre la consegna, l’installazione, la configurazione e migrazione dei sistemi 
firewall acquistati per le sedi del Consorzio di Firenze, Livorno e Grosseto da parte di personale 
specializzato e certificato Sophos e relativi supporti. 

Il supporto di tutti i prodotti e servizi richiesti dovrà essere allineato a 60 mesi dalla data di sotto-
scrizione del contratto. 

In caso di malfunzionamento dovranno essere effettuati gli interventi per il ripristino dei sistemi: 

- Per il firewall XG 330 e gli apparati collegati il supporto richiesto è h24/7 con primo contatto 

entro 1 ora in caso di guasto di livello gravità massimo (critico) ed anticipo della parte guasta 

in caso di malfunzionamento hardware. 

- Per i firewall XG 115 è richiesto una tempistica di risposta h24/7 entro 4 ore in caso di guasto 

di livello gravità massimo ( critico ) ed anticipo della parte guasta in caso di malfunzionamento 

hardware. 

- Per Sophos Central è richiesto il contatto entro 4 ore in caso di guasto di livello gravità mas-

sima ( critico ). 

 

Di seguito i dettagli delle licenze e degli apparati in uso. 

 

Dati dei seriali dell’attuale Sistema Cluster Firewall XG 310: 

 

- C30006DT6VVQB6D 

- S300066EECCE579. 

 

Dati dell’attuale licenza Sophos Central: 

 

LICENZE TIPO LIMITE SCADENZA N. DI LICENZA 

Endpoint Protection Completa 103 25 gen 2021 L73728-84385 

Intercept X Completa 103 25 gen 2021 L0007761875 

Intercept X Advanced for 
Server 

Completa 4 25 gen 2021 L0007761875 

 
 

Art. 2 – Termini, Avvio dell'esecuzione, sospensione e ultimazione 
dell’esecuzione 

 
1.Il contratto ha una durata quinquennale a decorrere dalla sottoscrizione; le prestazioni devono 
essere completate entro i termini di seguito riportati: 

a) Consegna della fornitura: entro 30 gg dalla sottoscrizione del contratto, 
b) Installazione, configurazione e migrazione del Sistema: deve essere avviata entro 5gg lavorativi 

dalla consegna della fornitura e deve essere completata entro i successivi 15 gg. solari, 
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c) Corsi di Training sull’uso del sistema: deve essere effettuato su richiesta dell’Amministrazione 
e deve essere erogato direttamente da Sophos con rilascio di attestato finale.  

d) Supporto: dovrà essere eseguito per tutta la durata del contratto in modalità continuativa.  
2. Il Responsabile unico del procedimento svolge le funzioni di direttore dell’esecuzione del contratto 
e al termine di tutte le prestazioni viene redatto un verbale di ultimazione delle prestazioni in 
contraddittorio e prendono avvio le attività per la verifica di conformità per il rilascio del Certificato 
di verifica di conformità. 
3. Per l’eventuale sospensione dell’esecuzione della prestazione da parte dell’Amministrazione si 
applica l’art. 107 del D.lgs. 50/2016. 
4. L’esecutore che per cause a lui non imputabili non sia in grado di ultimare le prestazioni nel 
termine fissato può richiederne la proroga ai sensi dell’art. 107, comma 5, del D.Lgs. 50/2016. 

 

Art. 3 – Obbligo di impresa ai sensi dell’Art. 24 comma 1 Legge Regionale 
38/2007 

 
1. Ai sensi dell’art. 24, comma 1, L.R. 38/2007 la Società ha l’obbligo di informare immediatamente 
l’Amministrazione di qualsiasi atto di intimidazione commesso nei suoi confronti nel corso del 
contratto con la finalità di condizionarne la regolare e corretta esecuzione. 
 

Art. 4 - Importo stimato 
 

1. L’importo complessivo dell’appalto è stimato in 53.000 Euro, oltre Iva nei termini di legge di 
cui € 2600 iva esclusa di costi di manodopera. 
 

2. Per l’espletamento del presente appalto non sono rilevabili rischi interferenti per i quali sia 
necessario adottare specifiche misure di sicurezza, e che pertanto non risulta necessario 
prevedere la predisposizione del “Documento Unico di Valutazione dei Rischi da Interferenze” 
– DUVRI e non sussistono di conseguenza costi della sicurezza di cui all’art. 23, comma 15, 
del D.Lgs. 50/2016. 

 
 
 

Art. 5 – Verifica di conformità  
 
1. Ai sensi dell’art. 102, comma 2, del D.Lgs. 50/2016, le prestazioni contrattuali sono soggette a 
verifica di conformità, per certificare che l’oggetto del contratto in termini di prestazioni, obiettivi e 
caratteristiche tecniche, economiche e qualitative sia stato realizzato ed eseguito nel rispetto delle 
previsioni contrattuali e delle pattuizioni concordate in sede di affidamento. 
2.La verifica di conformità di cui al precedente comma 1 è effettuata dal Direttore dell'esecuzione.  
3.Il Direttore dell'esecuzione effettua la verifica di conformità in corso di esecuzione al fine di 
accertare che la relativa prestazione è stata effettuata, in termini di quantità e qualità, nel rispetto 
delle prescrizioni previste nel presente documento e negli altri documenti ivi richiamati secondo le 
seguenti specifiche: 

- Verifica della Fornitura e Installazione, configurazione, migrazione del Sistema di cui alle 
lettere a) e b) di cui al precedente art. 2 entro i 3 gg lavorativi successivi alla chiusura delle 
attività. 



pag. 4 
 

- Verifica della attività di Training di cui alla lett. c) del precedente art. 2 entro i 3gg lavorativi 
successivi alla chiusura delle attività 

- Supporto di cui alla lett. d) del precedente art. 2 il Direttore dell’Esecuzione effettuerà le 
verifiche entro 2 giornate lavorative dall’intervento. 

4. La verifica di conformità definitiva a completamento dei 5 anni viene effettuata entro 30 giorni 
dal verbale di ultimazione delle prestazioni, salvo proroga in caso di necessità di svolgimento di 
ulteriori attività per la verifica, e entro i successivi 10 giorni viene rilasciato il Certificato di verifica di 
conformità  
5. Successivamente all'emissione del Certificato di verifica di conformità definitiva di cui al 
precedente punto 4) si procederà con lo svincolo della garanzia definitiva prestata dall'esecutore a 
garanzia del mancato o inesatto adempimento delle obbligazioni dedotte in contratto. 
 

 

  

     L’Amministratore Unico 

               Dott. Bernardo Gozzini 

 

 

 

 

 

 

 

 
  


